Программа повышение квалификации «Соблюдение требований по работе с персональными данными в спортивной школе и обеспечению защиты служебной информации ограниченного распространения»

май 2025 года

ПЛАН СЕМИНАРА

	Дата проведения:
май 2025 года

Время проведения:
9:00-15:00 по московскому времени
	Место проведения:
Сервис для проведения вебинаров Контур Толк

	9:00-9:05
	Организационные вопросы

	9:05-10:35
	Состав персональных данных
Понятия «персональные данные» (ПД), «обработка ПД», «автоматизированная обработка ПД», «неавтоматизированная обработка ПД», «оператор ПД», «ПД для распространения», «информационная система». Субъекты ПД в спортивной школе. Категории и перечень ПД. Вопрос о получении согласия на использование фотоизображения, видеозаписи, аудиозаписи. Собственноручная подпись. Возраст, с которого субъект персональных данных (обучающийся в спортивной школе) предоставляет согласие на обработку персональных данных, оформление данной ситуации.
Цели обработки персональных данных. Недопустимость указания общих или неконкретных целей. Обработка персональных данных, не совпадающая с целями, указанными в согласии на обработку ПД.
Согласие на обработку ПД
Требования к содержанию согласия на обработку ПД. Согласие в форме отдельного документа. Возможность указания всех требований к содержанию согласия в договоре об образовании или ином договоре. Вопрос о допустимости ограничиваться фразой в заявлениях о приеме на обучение «Согласен на обработку моих персональных данных в порядке, установленном законодательством о персональных данных» без получения отдельного согласия.
Получение согласия на обработку ПД во всех случаях. Получение согласия при проведении собеседования с работником, при получении информации по электронной почте (например, резюме или обращение гражданина). Дача согласия путем направления информации в электронном виде.
Передача персональных данных третьим лицам
Включение в согласие на обработку ПД конкретных поименованных третьих лиц, которым оператор ПД регулярно передает персональные данные. Порядок законной передачи персональных данных третьим лицам, связанным с деятельностью спортивной школы (учредителю, охране, работникам медицинских организаций, централизованной бухгалтерии, методической службе, различным информационным системам и др.). Ситуации, в которых не требуется согласие субъекта ПД на предоставление персональных данных третьим лицам. Вопрос по размещению ПД в АИС «Мой спорт». Неправомерная или случайная передача персональных данных, порядок действий образовательного учреждения при возникшем инциденте.
Отказ субъекта ПД дать согласие на обработку персональных данных. Последствия такого отказа в различных ситуациях (при приеме на обучение, приеме на работу и др.). Разъяснение субъекту ПД о последствиях отказа.
Отзыв субъектом персональных данных согласия на обработку ПД в процессе обучения или трудовой деятельности. Последствия такого отзыва. Порядок действий образовательного учреждения в таком случае.
Проф. Афанасьев Константин Владимирович

	10:35-10:50
	Перерыв

	10:50-12:20
	Организация работы с персональными данными в образовательном учреждении
Перечень мер для обеспечения выполнения требований ФЗ «О персональных данных». Организационные меры по защите персональных данных.
Использование средств защиты информации. Требования к защите персональных данных, обязательное размещение информации о защите ПД на сайте учреждения.
Требования к Положению об организации обработки персональных данных
Требования к содержанию документа, вступившие в силу 01.09.2022. Детальный обзор документа, разработанного специалистами ООО «Гуманитарные проекты – XXI век». Необходимость обновления документа.
Правовые основания обработки ПД без согласия субъектов ПД.
Случаи нарушения обработки и распространения персональных данных
Вопрос об установлении камер видеонаблюдения в помещениях спортзалов, стадионов и др. тренировочных помещениях и территориях.
Размещение персональных данных в мессенджерах и чатах.
Распространение педагогическими работниками персональных данных детей. Ситуации незаконного распространения персональных данных третьим лицам без согласия субъекта ПД. Разъяснительная работа в педагогическом коллективе по данному вопросу.
Использование персональных данных, полученных незаконным путем (скрытой записью личной беседы, записью телефонного разговора). Рекомендации по предотвращению подобных ситуаций.
Сочетанное нарушение законодательства о ПД и иного законодательства.
Персональные данные, разрешенные для распространения
Изменения в 152-ФЗ «О персональных данных», вступившие в силу 01.09.2021. Необходимость получения отдельного согласия на обработку ПД, разрешенных для распространения, от работников и родителей (законных представителей) обучающихся. Требования к содержанию согласия. Образцы согласий. Последствия отказа родителей и работников дать указанное согласие. Персональные данные, подлежащие обязательному опубликованию в сети Интернет, на доске почета, в иных общедоступных местах.
Разработка в учреждении печатных форм документов
Особенности составления тарификации, журналов инструктажей. Особенности подписания работниками документов, содержащих персональные данные других работников (списочный состав работников). Порядок ознакомления работников с приказами.
Хранение документов, содержащих персональные данные, на рабочих столах.
Ответственность руководителя образовательного учреждения и иных лиц за нарушение работы с персональными данными
Судебная практика по вопросам модуля.
Проф. Афанасьев Константин Владимирович

	12:20-12:35
	Перерыв

	12:35-14:35
	Обеспечение защиты информации ограниченного распространения
Понятие служебной информации ограниченного распространения. Перечень нормативных актов, относящих сведения к категории ограниченного распространения. Информация, ограничения на распространение которой диктуются служебной необходимостью. Виды (перечень) информации ограниченного распространения в государственных и муниципальных учреждениях.
Обеспечение защиты служебной информации ограниченного распространения, содержащейся в паспорте безопасности и иных документах объектов (территорий), в том числе служебной информации ограниченного распространения о принимаемых мерах по антитеррористической защищенности объектов (территорий).
Категории должностных лиц учреждения, уполномоченных относить служебную информацию к разряду ограниченного распространения.
Порядок организации защиты служебной информации ограниченного распространения. Проставление на документах ограничительной пометки «Для служебного пользования» (ДСП). Учет документов с пометкой «ДСП». Порядок снятия пометки «ДСП». Передача документов с пометкой «ДСП».
Ответственность за разглашение информации с ограниченным доступом.
Проф. Зайченко Олег Михайлович

	14:35-14:45
	Ответы на вопросы, консультации




ПЕРЕЧЕНЬ
документов, предоставляемых слушателям по программе

Модуль «Работа с персональными данными»

Локальные нормативные акты (обновлены по состоянию
на 9 января 2025 г.)

1. Положение об организации работы с персональными данными (политика в области персональных данных).
2. Рабочая инструкция ответственного за организацию обработки персональных данных.
3. Перечень должностей работников, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным.
4. Перечень мест хранения материальных носителей персональных данных.
5. Правила рассмотрения запросов субъектов персональных данных или их представителей.
6. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных.
7. Источники угроз персональных данных.

Внутренние документы

8. Фрагмент раздела договора с третьим лицом (методической службой, медицинской организацией, подрядчиком, и др.) по вопросам порядка обработки персональных данных и сохранения режима конфиденциальности персональных данных.
9. Распорядительный акт учреждения о назначении ответственного за организацию обработки персональных данных.
10. Распорядительный акт учреждения об утверждении перечня информационных систем, в которых осуществляется обработка персональных данных.
11. Форма согласия на обработку персональных данных работника учреждения.
12. Форма согласия на обработку персональных данных обучающегося.
13. Форма согласия на обработку персональных данных, разрешенных субъектом персональных данных (работником) для распространения.
14. Форма согласия на обработку персональных данных, разрешенных субъектом персональных данных (родителем (законным представителем) несовершеннолетнего обучающегося) для распространения.
15. Форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные.
16. Журнал учета запросов (обращений) субъектов персональных данных или их представителей.
17. Акт классификации информационной системы персональных данных.
18. Акт об уничтожении персональных данных.
19. Выгрузка из журнала регистрации событий в информационной системе персональных данных об уничтожении персональных данных.
20. Акт об оценке вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных».
21. Распорядительный акт учреждения «О проведении внутреннего контроля соответствия обработки персональных данных в информационных системах персональных данных требованиям к защите персональных данных».
22. Образец акта о проведении внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных.
23. Образец сведений, подтверждающих применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии со статьей 19 Федерального закона «О персональных данных».

Иные документы

24. Карта локальных нормативных актов и внутренних документов по вопросам персональных данных.
25. Презентация для доведения до работников информации по вопросам персональных данных.
26. Пример перечня документов, запрашиваемых уполномоченным органом по защите прав субъектов персональных данных.
27. Образец ответа субъекту персональных данных (работнику учреждения, родителю (законному представителю), иному лицу) в связи с отзывом согласия на обработку персональных данных.

Модуль «Обеспечение защиты информации ограниченного распространения»

28. Перечень служебной информации ограниченного распространения.
29. Порядок организации защиты служебной информации ограниченного распространения.
30. Порядок передачи служебной информации ограниченного распространения другим организациям.
31. Порядок снятия пометки «Для служебного пользования» с носителей информации ограниченного распространения.
32. Категории должностных лиц образовательного учреждения, уполномоченных относить служебную информацию к разряду ограниченного распространения.
33. Перечень должностей работников учреждения, которым предоставляется доступ к служебной информации.
34. Обязательство (расписка) работника о нераспространении служебной информации.
35. Презентация по теме семинара.
36. Нормативные правовые акты и инструктивные письма федеральных органов исполнительной власти.

Общий объем разработанных документов – более 160 страниц формата А4.
